NH HOTEL GROUP

DOCUMENTO DE SEGURIDAD

Anexo XIV —
TELECOMUNICACIONES

Nivel de seguridad de la informacién:
Uso Interno
Localizacion: Departamento de Sistemas

DERECHOS DE USO:

El presente documento es propiedad de NH Hotel Group, tiene caracter de interno y no podra ser objeto de reproduccion total o
parcial, tratamiento informatico ni transmision de ninguna forma o por cualquier medio, ya sea electrénico, mecéanico, por
fotocopia, registro o cualquiera otro fuera del ambito de NH Hotel Group. Asimismo tampoco podra ser objeto de préstamo,
alquiler o cualquier forma de cesién de uso sin el permiso previo y escrito de NH Hotel Group, titular del copyright. El
incumplimiento de las limitaciones sefialadas por cualquier persona que tenga acceso a la documentacién serd perseguida
conforme a ley




DOCUMENTO DE SEGURIDAD
Normativa de seguridad de los datos de caracter personal

Anexo XIV — TELECOMUNICACIONES

NH
HOTEL GROUP

Revisiones del Documento

Versién Fecha ‘ Elaborado por ‘ Revisado por Aprobado por

1.0 Noviembre 2015 Deloitte Auditoria Interna 'y Asesoria Juridica
Seguridad de la Informacion

Control de Cambios:

Version | Fecha de modificacion Revisado por

Documento de uso interno y confidencial propiedad de NH ANEXO XIV-TELECOMUNICACIONES
Hotel Group

Fecha ultima actualizacién: Noviembre 2015 Pagina 2




DOCUMENTO DE SEGURIDAD
Normativa de seguridad de los datos de caracter personal

Anexo XIV — TELECOMUNICACIONES

NH
HOTEL GROUP

Indice

1. INTRODUGCCION ....ooiitieieiietetee ettt ettt ettt ettt et e et et s et et s e st et et e s s sese e
2. MEDIDAS DE SEGURIDAD EN LAS TELECOMUNICACIONES DE NH HOTEL GROUP.........
3. MEDIDAS DE SEGURIDAD EN LA TRANSMISION DE FICHEROS .......ccccoovviiiiirieieee e,
4. REGISTRO DE LAS OPERACIONES ......oiiiiii i
5. REVISIONES PERIODICAS.......ocitiitetitiitetetetestetetese sttt ss et se st se s s s s se e ssesene s
Documento de uso interno y confidencial propiedad de NH ANEXO XIV-TELECOMUNICACIONES

Hotel Group

Fecha ultima actualizacién: Noviembre 2015 Pagina 3




DOCUMENTO DE SEGURIDAD
Normativa de seguridad de los datos de caracter personal

Anexo XIV — TELECOMUNICACIONES

NH
HOTEL GROUP

1.Introduccidén

Esta seccion describe los mecanismos establecidos para garantizar la confidencialidad e integridad en
el envio y recepcion teleméatica de informacion a través de redes de telecomunicaciones que
atendiendo a su naturaleza requieren medidas de seguridad de nivel alto.

La transmision de datos por red, ya sea por medio de correo electronico o mediante sistemas de
transferencia de ficheros, se esta convirtiendo en uno de los medios mas utilizados para el envio de
datos, hasta el punto de que esta sustituyendo a los soportes fisicos. Por ello merecen un tratamiento
especial ya que, por sus caracteristicas, pueden ser mas vulnerables que los soportes fisicos
tradicionales.
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2.Medidas de seguridad en las telecomunicaciones
de NH Hotel Group

En NH se han establecido una serie de medidas tecnoldgicas que permiten garantizar la
confidencialidad, integridad y disponibilidad de la informacidn que se gestiona tanto internamente
como la que se intercambia con clientes, proveedores, etc.

A nivel perimetral se cuentan con diversas capas de firewalls, WAF e IPS, los flujos de informacion
internos entre las diferentes sedes, hablando tanto de oficinas como de hoteles, se basan en una red de
comunicaciones MPLS. Para las comunicaciones de proveedores externos a recursos internos, éstas se
han de realizar a través de conexién VPN necesitando un doble factor de autenticacion para poder
realizarse de manera correcta.

Se ha establecido un sistema de monitorizacion de los diferentes elementos de seguridad y de manera
recurrente en el tiempo se realizan escaneos de intrusion sobre los puntos de acceso.
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3. Medidas de seguridad en la transmision de
ficheros

NH ofrece a los empleados un paquete de herramientas que incluye la posibilidad de cifrado de
informacidn. El objetivo es preservar la confidencialidad de los ficheros de nivel alto transmitidos a
través del correo electronico.

Para la transmision de ficheros de nivel alto (ver anexo AO05.3 Ficheros légicos (catalogo)) la
informacidn sera enviada a través de la herramienta corporativa SendYourFiles o a través de correo
comprimiendo la informacién con contrasefia y facilitando la contrasefia en un email posterior (ver
Al4.1 - Salidas teleméaticas (registro)).
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4.Registro de las operaciones

No podran realizarse extracciones de ficheros de caracter personal sin la autorizacion por parte del
Responsable del Fichero. Dicha aprobacidn debera ser expresa en lo relativo a los ficheros de nivel
alto.

Se ha habilitado un registro de envios telematicos para documentar dichas operaciones (ver Al4.1 —
Salidas teleméticas (registro)).

En el supuesto de que el envio telematico responda a una practica periddica, podra documentarse
mediante una autorizacion genérica en el citado registro (en el resto de casos, donde de manera
puntual se procede al envio, estos deberan ser sisteméaticamente documentados).
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5. Revisiones Periddicas

Se debera comprobar periédicamente que:

- Las salidas de nivel alto estén correctamente cifradas tal y como se indica en el apartado 2 de
este documento.

- Las salidas de nivel alto estén correctamente registradas tal y como se indica en el apartado 3
de este documento.

Para mayor detalle, ver A03.1 - Actividades de control periddicas (catalogo).
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