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1.Introduccidn

El objetivo de este anexo es describir las politicas y procedimientos existentes en NH Hotel Group,
referentes a la realizacion de pruebas con datos reales.

Durante el mantenimiento o el nuevo desarrollo de una aplicacion, son necesarias una serie de pruebas
antes de que los cambios sean implantados en real.

Dichas pruebas son realizadas con datos ficticios o disociados de forma que no sean identificados o
identificables durante el desarrollo.

No obstante, si se requiere la utilizacién de datos reales, las pruebas son realizadas sobre una copia de
los mismos y bajo un control estricto del personal del Departamento de Tecnologias de la
Informacidn, estableciendo las medidas de seguridad necesarias para asegurar su proteccion tal y
como se lleva a cabo con los originales.
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2.Entorno de pruebas

Todas las aplicaciones de la organizacidon cuentan con un entorno de pruebas, y de un entorno de
produccién.

Se ha establecido que:

- Las pruebas que se realizan en el entorno de pruebas, se haran con restauraciones del entorno
de produccion, siempre y cuando los usuarios implicados en la fase de pruebas, sean usuarios
habilitados a acceder a la informacion en el entorno de produccion. Las pruebas nunca se
haran directamente con datos reales, sino con copias de datos reales. En el caso de necesitar
hacer las pruebas directamente en produccion, se exige la realizacién de copias previas.

- Las pruebas se abordaran con datos disociados siempre que las pruebas se aborden por parte
de usuarios no habilitados (posibles proveedores externos, algunos usuarios de desarrollo...)

para acceder a dicha informacion en el entorno de produccién

En caso de hacerse las pruebas con copias de datos reales, deberan garantizarse las mismas medidas
de seguridad que las empleadas en los entornos de produccion:

- Caducidad de contrasefias

- Usuarios no genéricos

- Bloqueo tras intentos indebidos (a partir de nivel medio)

- Registros de accesos (a partir de nivel alto) y revision del registro de accesos

- Cifrado en el envio
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3. Disociacion

Para proteger la confidencialidad de los datos calificados como de caracter personal en el entorno de
pruebas, en los casos mencionados en el apartado 2 del presente informe, se procede a su disociacion.

NH cuenta con medidas de seguridad que permiten la disociacion de los datos tratados con el fin de
preservar el anonimato de los datos personales utilizados en las pruebas.
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4.Borrado

Posteriormente a la finalizacion de las pruebas todos los datos utilizados para las mismas deberan ser
eliminados de forma que no sea posible su posterior recuperacion.

El Responsable de Seguridad revisard anualmente, que se ha realizado correctamente el borrado de las
copias de datos reales.
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