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1.Introduccidn

El objetivo de este anexo del Documento de Seguridad es describir las politicas y procedimientos
existentes en NH Hotel Group, referentes al control de acceso fisico a las diferentes instalaciones.

La Compafiia cuenta con un namero relevante de CPDs, de distinta relevancia entre si:

- Por un lado, el CPD principal y el CPD secundario (donde reside la logica principal de
procesamiento de NH para Espafia) estan ubicados en instalaciones de Telefdnica, y el control
de acceso a los mismos esta regulado por esta compariia, que cuenta con certificaciones que
acreditan su seguridad.

- Por otro lado, los Head Quarters de Madrid, en Santa Engracia 120, cuentan a su vez con un
CPD donde también reside informacion de caracter personal. Su control de acceso estd
regulado por parte de personal de NH.

- Ademas, en las oficinas de Barcelona (Hospitalet) se cuenta con una sala técnica en la que se
cuenta con servidores de ficheros que pueden contener informacion de caracter personal.

- Las oficinas de la BU de Espafia, en Madrid (Alfonso G6mez) cuentan a su vez con una sala
técnica para alojar sus sistemas locales, y donde también existen servidores de ficheros con
informacion personal de los departamentos en él incluidos.

- De igual forma, el Call Center para Espafia esta ubicado en Madrid, y cuenta también con una
sala técnica, si bien su gestion y control son responsabilidad de Telefonica.

- Por ultimo, el conjunto de hoteles de la Compafiia estan equipados con pequefias salas
técnicas, si bien la presencia de informacion de carécter personal en las mismas es limitada.

En todos los casos, el acceso a estas salas esta restringido al personal autorizado a tal efecto (si bien
las medidas en cada caso existentes son distintas, en funcién de la criticidad de los sistemas que en su
interior se incluyen).

El responsable de seguridad realizard un control periddico sobre el cumplimiento del procedimiento
de control de accesos fisicos a los principales centros de procesamiento, con el objetivo de verificar y
detectar posibles incidencias de seguridad, de lo cual mantendra un registro.
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2. ldentificacion

El acceso a las dependencias donde NH haya dispuesto equipos para el tratamiento automatizado de
informacion debera estar controlado en todo momento. Por ello, toda persona, ajena 0 no a la
empresa, deberd identificarse para poder acceder a las instalaciones donde se encuentren albergados
los sistemas para el tratamiento automatizado de la informacion.

Bastara con cualquier acreditacion oficial para el acceso fisico (DNI / Pasaporte) y debera existir un
registro de entradas y salidas junto con el motivo del mismo, segun se describe en el apartado.

De la misma manera se deberd garantizar el control de acceso a aquellas dependencias donde se
almacene informacién en formato papel en las mismas condiciones.
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3. Autenticacion

Deberéan existir medidas adicionales de seguridad en los accesos a dependencias que alberguen
equipos criticos para el tratamiento de la informacion del grupo (Centros de Procesamiento de Datos,
CPDs), mediante el establecimiento de un nivel adicional de identificacion y autenticacion. Para ello,
se instalardn mecanismos como llaves, teclados numéricos, tarjetas, sistemas de identificacion
biométrica, etc., que garanticen que el acceso a esas dependencias se lleva a cabo por personal
autorizado. Se garantizard en todo momento que las medidas establecidas son acordes con la

sensibilidad de la Informacién a proteger.
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4. Autorizacion

La autorizacion a CPD’s de la compafiia debe contar con una doble autorizacion siendo obligatoria la
presencia de personal autorizado de NH, exceptuando aquellos colaboradores externos que tengan
acordado lo contrario (por ejemplo: personal en el que se haya externalizado la administracion del
sistema).

Los accesos a los lugares en los que se ubiquen servidores, electronica de red, distribucion de
cableado, sistemas de alimentacién ininterrumpida y/o soportes de informacién deberan tener
controlado el acceso fisico de cualquier persona. Para ello, el area de explotacion de sistemas llevara
un registro automatizado de los accesos a tales dependencias. En ese registro, deberan quedar
reflejados, como minimo, los siguientes datos del visitante o visitantes:

o Nombre y Apellidos del visitante.

e Empresa.

e Motivo de la visita.

e Fecha/Hora.
El acceso a estas dependencias se realizard con un propdsito Unico y especifico, independientemente

del nimero de personas que vayan a cumplir con ese propo6sito. Asi, no podran confluir cometidos
distintos en el mismo momento, garantizandose la delimitacién de las responsabilidades.
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5. Actividades de control

Derivados de este procedimiento se extrae la siguiente actividad de control:

e Se deberd actualizar el documento A11.1 - Accesos autorizados al CPD (registro) cada vez
gue se produzca un cambio en la distribucion de accesos a cada uno de los centros de proceso
de datos de la organizacién (internos y externos).

Cada seis meses el Responsable de Seguridad validard que el fichero haya sido
adecuadamente actualizado.

Documento de uso interno y confidencial propiedad de NH 11 - Anexo Xl - Control de acceso fisico_v1.0.doc
Hotel Group

Fecha ultima actualizacion: Abril 2015 Péagina 8




