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1.Introduccidn

El objetivo de este anexo del Documento de Seguridad es describir las politicas y procedimientos
existentes en NH Hotel Group, referentes a la gestién de soportes.

1.1 Reglas Generales

Los soportes que contengan datos de caracter personal deberan permitir identificar el tipo de
informacidn que contienen, ser inventariados y seran almacenados en un lugar de acceso restringido al
que solo tendran acceso las personas autorizadas.

Se ha adoptado un procedimiento general para el uso de soportes en la Entidad. Para el transporte de
documentacion entre las distintas sedes se utiliza un sistema de valija interna, donde quedan recogidas
tanto las solicitudes de traslado como las peticiones.

Para la salida de soportes que contengan datos de caracter personal, fuera de los locales de ubicacion
del fichero, se obtiene la autorizacion del Responsable del Fichero.

Los soportes generados en la Entidad se encuentran debidamente inventariados. La informacion
contenida en cada uno de ellos se identifica correctamente.

1.2 Procedimientos para la gestion de soportes

Los soportes informaticos que contengan datos de caracter personal deberan permitir identificar el
tipo de informacion que contienen, ser inventariados y almacenarse en un lugar con acceso restringido
al personal autorizado para ello.
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2.Entrada y salida de soportes

Para soportes que contengan datos de caracter personal clasificados se establece un sistema de registro
de entradas y salidas de soportes debidamente actualizados.

Para la entrada de soportes informaticos o documentos, se mantiene un registro de entradas y salidas
de soportes, en las pestafias 2 y 3 del documento A06.1 Registro de soportes, que contiene la
siguiente informacion:
e Tipo de soporte o documento
Fecha y hora de entrada
Emisor
Numero de soportes o documentos
Tipo de informacion que contienen
Forma de envio
Persona responsable de la recepcién

Respecto a la salida de soportes fuera de su ubicacion habitual, se recoge un inventario de los soportes
que periodicamente son enviados fuera de la Entidad, y cuya salida ha sido autorizada por los
responsables de la compafiia. Se encuentra recogido en la pestafia 1 del documento A06.1 Registro de
soportes.

El Responsable del Fichero autoriza la salida de soportes informéaticos y documentos que contienen
datos de caracter personal, fuera de los locales en los que esté ubicado el fichero, a través del
siguiente procedimiento:

Cuando un soporte va a ser desechado o reutilizado, tras haber adoptado las medidas necesarias para
impedir cualquier recuperacion posterior de la informacion almacenada, se procede a su baja del
inventario.

Cuando los soportes salen fuera de su ubicacién habitual para operaciones de mantenimiento, el
procedimiento seguido para adoptar las medidas de seguridad necesarias e impedir cualquier
recuperacién indebida de la informacion almacenada, es el siguiente:

Se firma contractualmente la no recuperacion de datos por parte del proveedor.

2.1 Procedimientos de gestion

e Cuando sea necesaria la creacion de algin otro tipo de soportes que contengan datos de
cardcter personal se acudira al Responsable del Tratamiento del fichero para que comience
en ServiceDesk el workflow de peticion de la informacion.

e Una vez autorizada la creacion y/o salida se procedera a su registro, al igual que en el caso
de entradas de soportes del exterior, a través de los formularios.
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3. Almacenamiento de soportes

Los siguientes dispositivos seran utilizados para guardar los documentos con datos personales.

o Cintas de Backup

e  Sistema de almacenamiento en disco (NAS)

Los dispositivos de almacenamiento de los documentos que contienen datos de caracter personal
disponen de mecanismos que obstaculizan su apertura. De esta forma, se impide el acceso a la

informacion de personas no autorizadas.

Toda la informacién referente a datos de caracter personal es almacenada en lugares seguros y

cerrados con llave (armarios, archivadores, etc.), o caja fuerte si fuera preciso.
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4. Reutilizacion y destruccidon de soportes

La eliminacién de soportes, tanto si se reutilizan como si se destruyen, debera garantizar el borrado
fisico de los datos previo a la salida del centro de almacenamiento:

e Cuando un soporte externo (cinta, cartucho, disquete, etc) vaya a ser desechado, debera ser
inicializado o formateado con objeto de eliminar los datos que contuviesen.

e Lavida til para los soportes externos de produccion es de 200 iteraciones.

Unicamente podran sacarse soportes para su eliminacion con un compromiso escrito por parte de la
entidad que los retira y la aprobacién del Responsable de Seguridad, siempre detallando todos y cada
uno de los soportes enajenados.

4.1 Procedimiento de destruccion:

El procedimiento que sigue la Compafiia en caso de destruccidn es el que se indica a continuacion:

e En primer lugar, se pone una incidencia de tipo LOPD en ServiceDesk, subtipo “destruccion
de soportes”, lo que permitira en caso de auditoria obtener como evidencia un listado de las
cintas que se han ido destruyendo.

e En segundo lugar y previa destruccion fisica de la cinta, ésta serd grabada con datos en
blanco.

e A continuacion el Responsable de Sistemas procedera a la destruccion fisica del soporte
depositandolo en contenedor de basura/reciclaje.

e En el caso de rotura de equipos con capacidad de almacenamiento, si deben ser reparados
fuera de las dependencias de NH Hotel Group, si es viable, el dispositivo de
almacenamiento sera retirado. En caso contrario se realizar una copia de seguridad de los
datos y se procedera al borrado del dispositivo.
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