NH HOTEL GROUP

DOCUMENTO DE SEGURIDAD

Anexo Il — FUNCIONES Y
OBLIGACIONES.DEL PERSONAL
CON ACCESO A DATOS DE
CARACTER PERSONAL

Nivel de seguridad de la informacién:
Uso Interno
Localizacion: Departamento de Sistemas

DERECHOS DE USO:

El presente documento es propiedad de NH Hotel Group, tiene caracter de interno y no podra ser objeto de reproduccion total o
parcial, tratamiento informéatico ni transmisién de ninguna forma o por cualquier medio, ya sea electrénico, mecéanico, por
fotocopia, registro o cualquiera otro fuera del &mbito de NH Hotel Group. Asimismo tampoco podra ser objeto de préstamo,
alquiler o cualquier forma de cesién de uso sin el permiso previo y escrito de NH Hotel Group, titular del copyright. El
incumplimiento de las limitaciones sefialadas por cualquier persona que tenga acceso a la documentacion sera perseguida
conforme a ley




DOCUMENTO DE SEGURIDAD
Normativa de seguridad de los datos de caracter personal

Anexo Il = FUNCIONES Y OBLIGACIONES DEL PERSONAL

NH
HOTEL GROUP

Revisiones del Documento

Versién Fecha ‘ Elaborado por ‘ Revisado por Aprobado por

1.0 Noviembre 2015 Deloitte Auditoria Interna 'y Asesoria Juridica
Seguridad de la Informacion

Control de Cambios:

Version | Fecha de modificacion Revisado por

Documento de uso interno y confidencial propiedad de NH ANEXO IlI-FUNCIONES Y OBLIGACIONES DEL
Hotel Group PERSONAL

Fecha ultima actualizacién: Noviembre 2015 Pagina 2




NH
HOTEL GROUP

DOCUMENTO DE SEGURIDAD
Normativa de seguridad de los datos de caracter personal

Anexo Ill = FUNCIONES Y OBLIGACIONES DEL PERSONAL

Indice

L. INTRODUCCION ...ttt et e et e et e e et e et e et e et et et e e e e et e et e eeeeeeeeeeeaaes 4

2. IDENTIFICACION DE FIGURAS . ...ttt ettt et et e et e e e e e et e et e e e eeeeeeeree e 5

3. FUNCIONES Y RESPONSABLES DE LAS FIGURAS CON ACCESO A DATOS

Lo o ST O] I 6
3.1 RESPONSABLE DEL FICHERO. ...uuuiittiiitiiie ettt et ee e et et e e et s e st e s s e e st e s abessaa s e saneasba e e sassssasesnsenen 6
3.2 RESPONSABLE DE SEGURIDAD LOPD .. .cuniiiiiiiiiii ettt ettt e e et s saa e s e et e ean 7
3.3 COORDINADOR LOPKD ..ottt e e e e et e et e et eeba s e e s b e et s e eaneatbsenn e eenes 7
34 ADMINISTRADOR DE SISTEMAS Y APLICACIONES. ...tutiituiiitnietteiiieeitntestesstseteeranesstnssnnessneeesneeees 8

4. FUNCIONES BASICAS DEL PERSONAL DE NH HOTEL GROUP......ooteooee oot eeeaeen 9

5. DELEGACION DE FUNCIONES .....ccteoee et ettt et eeee e te e e et e e e etee e e e s aeteeeeeeeeseteseeeeeeanees 11

Documento de uso interno y confidencial propiedad de NH
Hotel Group

ANEXO IlI-FUNCIONES Y OBLIGACIONES DEL
PERSONAL

Fecha ultima actualizacién: Noviembre 2015

Pagina 3




DOCUMENTO DE SEGURIDAD
Normativa de seguridad de los datos de caracter personal

Anexo Il = FUNCIONES Y OBLIGACIONES DEL PERSONAL

NH
HOTEL GROUP

1. Introduccion

El objetivo de este documento de Seguridad es identificar todas las figuras existentes en NH Hotel
Group, asi como describir las funciones y obligaciones de todo el personal.
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2. ldentificacion de figuras

A continuacion se identifican las figuras que identificadas en NH Hotel Group, relacionadas con el
tratamiento de datos de caréacter personal:

FIGURA IDENTIFICACION
Responsable del Fichero? Sociedad responsable del fichero
Responsable de Seguridad LOPD? Responsable del Departamento de Seguridad de

la Informacion

Coordinador LOPD Personal encargado de la implantacion de las
medidas de Seguridad

Responsable delegado del Fichero Persona o cargo dentro de la organizacion en el
que la sociedad delega la responsabilidad

Administrador de Sistemas y Aplicaciones® | Personal responsable de las tareas de operacion
y mantenimiento de aplicaciones

La asignacion de cada responsabilidad queda definida en el documento A03.2 - Responsables LOPD.

1 Todas las funciones incluyen responsabilidades sobre los ficheros automatizados y no
automatizados

Documento de uso interno y confidencial propiedad de NH ANEXO 1lI-FUNCIONES Y OBLIGACIONES DEL
Hotel Group PERSONAL

Fecha ultima actualizacién: Noviembre 2015 Pagina 5




DOCUMENTO DE SEGURIDAD
Normativa de seguridad de los datos de caracter personal

Anexo Ill = FUNCIONES Y OBLIGACIONES DEL PERSONAL

NH
HOTEL GROUP

3. Funciones y responsables de las figuras con
acceso a datos personales.

A continuacién se enumeran las funciones y responsables de las figuras relacionadas con la LOPD.
Dicha ley requiere la realizacion de actividades periddicas, que se describen en el documento A03.1 -
Actividades de control periddicas (catalogo) del Documento de Seguridad.

3.1 Responsable del Fichero.

Entidad responsable ante la Agencia de Proteccion de Datos de la utilizacién y manejo de datos personales
en NH Hotel Group.

El Responsable del Fichero, se encargara de adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal establecidos en el
RDLOPD.

e Elaborar la normativa de seguridad mediante un documento de obligado cumplimiento
para el personal con acceso a los datos automatizados de caracter personal y a los sistemas
de informacion.

e Adoptar las medidas necesarias para que el personal conozca las normas de seguridad que
afecten al desarrollo de sus funciones, asi como las consecuencias en que pudiera incurrir
en caso de incumplimiento.

e Establecer los criterios para conceder, alterar o anular el acceso autorizado sobre los datos
Yy recursos.

e Designar uno o varios Responsables de Seguridad encargados de coordinar y controlar las
medidas definidas en el Documento de Seguridad, cuando sea obligatorio.

e Establecer un mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacion y la
verificacion de que esta autorizado.

Las siguientes funciones del Responsable del Fichero podran ser delegadas, para llevarlas a cabo
de forma efectiva, al Responsable de Seguridad o persona fisica, conforme a la plantilla habilitada
para ello.

o Delegar la llevanza del Documento de Seguridad en la figura del encargado del
tratamiento, cuando la ubicacién del fichero se encuentre en los locales del encargado.

e Autorizar el tratamiento de datos fuera de los locales de la ubicacion del fichero o a través
de dispositivos portatiles.
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e Encargarse de que exista una relacién actualizada de usuarios que tengan acceso
autorizado al sistema de informacién y documentacion, y de establecer procedimientos de
identificacion y autenticacion para dicho acceso.

o Establecer mecanismos para evitar que un usuario pueda acceder a datos o recursos con
derechos distintos de los autorizados.

e Autorizar la salida de soportes informaticos (incluido el correo electrénico) y documentos
con datos de caracter personal fuera de los locales en los que esta ubicado el fichero.

o Verificar la definicion y correcta aplicacion de los procedimientos de realizacion de copias
de respaldo y de recuperacion de los datos.

e Autorizar por escrito, la ejecucion de los procedimientos de recuperacion de datos.

e Adoptar las medidas correctoras adecuadas que se deriven de las conclusiones de los
informes de auditoria de los sistemas de informacién e instalaciones de tratamiento de
datos para verificar el cumplimiento del RDLOPD.

3.2 Responsable de Seguridad LOPD

Responsable del Departamento de Sistemas de Informacion, cuya responsabilidad de elaborar, coordinar y
controlar las medidas de seguridad aplicables.

Las funciones y responsabilidades del Responsable de Seguridad se indican a continuacién:

e Controlar y coordinar la implantacion de las medidas de seguridad establecidas en el presente
Documento.

e Mantener el contenido del presente Documento de Seguridad debidamente actualizado
siempre que se produzcan cambios relevantes en el sistema de informacion o en la Entidad.
También debera adecuar su contenido a las disposiciones vigentes en materia de seguridad de
datos que resulten aplicables.

e Supervisar la solicitud de creacion o modificacion de permisos y privilegios sobre el sistema
y comunicar al Administrador de Sistemas las acciones que se deben realizar.

e Mantener una relacion actualizada de usuarios que tengan acceso autorizado a los ficheros y
restringir los accesos mediante un cddigo de usuario y una contrasefia.

3.3 Coordinador LOPD

Personal encargado de la implantacién de las medidas de seguridad necesarias.

e Cuando dentro un Area Operativa se haya nombrado a varios Responsables de Seguridad, se
podra designar un Coordinador LOPD, que se encargara de coordinar y ayudar a los
Responsables de Seguridad a implantar las medidas definidas en el Documento de Seguridad.
Entre otras, las funciones del Coordinador LOPD son:
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e Ayudar al Responsable del Fichero para los nombramientos y definiciones de las personas
adecuadas para ser Responsable de Seguridad LOPD.

e Poner a disposicion de los Responsables de Seguridad, la informacion necesaria para conocer
las normas de seguridad en materia de proteccidn de datos para el desarrollo de sus funciones
gue le son aplicables.

e Impulsar y fomentar la divulgacion de noticias, articulos de interés y cambios legislativos en
materia de proteccion de datos.

e Ayudar y asesorar al Responsable de Seguridad LOPD de una Entidad sobre las medidas a
tener en cuenta por la actual legislacion en materia de proteccion de datos.

e Coordinar las directrices de la Direccion, en materia de proteccion de datos, con los
Responsables de Seguridad del Area Operativa.

e Vigilar y verificar el cumplimiento de la legislacion, procedimientos e instrucciones vigentes
en materia de proteccién de datos por parte de las Entidades coordinadas.

3.4 Responsable Delegado del Fichero.

Tiene las atribuciones descritas en el apartado de Responsable de Fichero.

3.5 Administrador de Sistemas y Aplicaciones.

Personal responsable de las tareas de operacion y mantenimiento de sistemas y aplicaciones que gestionen
informacién calificada como de personal.

e El Administrador del Sistema es la persona que se responsabiliza sobre el correcto
funcionamiento de una aplicacion o sistema informatico. EI nombramiento se realiza por el
Responsable de Seguridad LOPD en el ejercicio de sus funciones de coordinacion y control
de las medidas definidas en la legislacion en materia de proteccion de datos. Las funciones,
entre otras, podran ser:

e Acceder a las aplicaciones que gestionan y almacenan los datos de los Ficheros para resolver
las incidencias o problemas que pudieran surgir.

e Comunicar al Responsable de Seguridad LOPD cualquier cambio que se haya realizado en los
datos técnicos de los Sistemas en los que se almacenan los ficheros.

e Asegurar que el acceso a los sistemas no se permite a personas distintas de las autorizadas.

e Gestionar las altas, modificaciones y bajas de usuarios, conforme a los permisos que necesiten
para realizar sus funciones, en virtud de los accesos a la informacion que resulte adecuada.
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4. Funciones basicas del personal de NH Hotel
Group

Respecto al tratamiento de datos de caracter personal, todos los usuarios expresamente autorizados
para acceder a la informacion contenida en los Ficheros y hacer uso de los sistemas de informacion y
la documentacién en formato papel, deberan cumplir con unas funciones y obligaciones. Para ello, se
han desarrollado medidas de concienciacion (ver documentos A01.1 - Resumen LOPD Portal NH
Hotel Group (procedimiento), A01.2 - Email de concienciacion LOPD, A01.3 - Ley Organica
Proteccion Datos FAQS).

A continuacion, se expone de forma resumida, las obligaciones que deben observarse, por parte de los
usuarios:

e Los puestos de trabajo y documentacion situadas en ellos estaran bajo la responsabilidad del
usuario autorizado que garantizara que la informacién que muestran no pueda ser visible por
personas no autorizadas.

e Cuando se abandone un puesto de trabajo, bien temporalmente o bien al finalizar su turno de
trabajo, debera dejarlo en un estado que impida la visualizacion de los datos protegidos. Esto
podré realizarse a través de un protector de pantalla que impida la visualizacién de los datos y
el almacenamiento de la documentacion debidamente archivada en armario o dispositivo
similar que impida el acceso por parte de terceros. La reanudacion del trabajo implicara la
desactivacion de la pantalla protectora con la introduccidn de la contrasefia correspondiente.

e En el caso de las impresoras debera asegurarse que no quedan documentos impresos en la
bandeja de salida que contengan datos protegidos.

e Respecto a las fotocopiadoras, es necesario que evite dejar copias de documentos o
reproducciones gque contengan datos personales.

e Proceder a la destruccion de la documentacién en papel a través de destructoras de papel o un
medio que impida el acceso a la informacidn contenida.

e Cada usuario sera responsable de la confidencialidad de su contrasefia y, en caso de que la
misma sea conocida fortuita o fraudulentamente por personas no autorizadas, deberd
registrarlo como incidencia y proceder a su cambio.

e Observar y cumplir el procedimiento de gestion de soportes y documentos, previsto en el
presente Documento.

e Observar y cumplir las normas establecidas para el archivo, almacenamiento, custodia,
confidencialidad, acceso y transporte de documentacion fuera de los locales del responsable
del fichero
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e Observar y cumplir el procedimiento de gestion de incidencias, previsto en el presente
Documento.

e Observar y cumplir el procedimiento para el uso de portatiles y dispositivos removibles,
previsto en el presente Documento.

e Observar y cumplir el procedimiento de ficheros temporales y copias de trabajo de
documentos, previsto en el presente Documento.

El personal que realice trabajos que no impliquen el tratamiento de datos personales tendran limitado
el acceso a estos datos, a los soportes que los contengan, o a los recursos del sistema de informacion.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera expresamente la
prohibicién de acceder a los datos personales y la obligacion de secreto respecto de aquellos datos que
hubiera podido conocer durante la prestacion del servicio.
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5. Delegacion de funciones

En caso de ausencias de figuras especiales u otras causas de fuerza mayor que impidan la realizacion
de las tareas asignadas a las anteriores, para todas las tareas de trabajo habituales, se delegaran al
responsable inmediatamente inferior. Para las tareas asignadas a responsables de ficheros de nivel alto
la delegacion se establece en un nivel mas alto de la figura ausente.
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